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MANUAL INTERNO DE POLITICA Y PROTECCION DE DATOS PERSONALES
DE IMPECOL

IMPECOL en cumplimiento con las normas contenidas en el articulo 15
constitucional, la Ley 1581 de 2012, en el Decreto 1377 de 2013 y demas
disposiciones reguladoras de la proteccion de datos personales, dentro de los
cuales se estipula adoptar un manual interno de politicas para garantizar los
derechos de los Titulares de datos personales y en vista de su calidad de
Responsable del Tratamiento de Datos Personales, se permite dar a conocer la
presente Politica de Privacidad y de Proteccion de Datos Personales (en
adelante la “Politica”) para regular la recoleccién, almacenamiento, tratamiento,
administracion, transferencia, transmision, proteccion y supresion de aquella
informacién que se reciba de los titulares de datos personales o de terceros a
través de los diferentes canales de recoleccion de datos que ha dispuesto en el
desarrollo de sus actividades.

CAPITULO |
DISPOSICIONES GENERALES

PRIMERA: OBJETO Por medio del presente manual se establecen los
principios, reglas y procedimientos para garantizar el Derecho de Habeas Data
de los titulares de datos personales sobre los que IMPECOL es responsable del
tratamiento.

SEGUNDA: DEFINICIONES De acuerdo con los conceptos y criterios de la Ley
Estatutaria 1581 de 2012 y el decreto reglamentario 1377 de 2103 y/o para
efectos de la presente Politica, las palabras que a continuacién se definen
tendran el significado asignado en este capitulo, los cuales seran desarrollados
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y aplicados bajo una interpretacion sistematica e integral establecidos en la
mencionada normatividad.
1. Aviso de privacidad: Comunicacion verbal, escrita o por cualquier medio
digital, generada por el Responsable, dirigida al Titular para el Tratamiento
de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
que se pretende dar a los datos personales.
2. Autorizacion: Consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de datos personales.
3. Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.
4. Dato personal: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.
5. Dato personal publico: Es el dato personal calificado como tal por la
Constitucion Politica o la Ley, o que no constituye un dato personal privado
o sensible. Son datos personales publicos aquellos contenidos en registros,
documentos, gacetas, boletines y bases de datos de acceso publico tales
como los referentes al registro civil, al registro mercantil, al registro Unico de
automotores, los antecedentes judiciales y disciplinarios, sentencias
judiciales ejecutoriadas, y los datos contenidos en procesos judiciales y
procedimientos judiciales sobre los que no exista ninguna reserva legal o
sobre los que se predica la publicidad del dato personal.
6. Dato privado: Es el dato que por su naturaleza intima o reservada sélo
es relevante para El Titular.
7. Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.
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8. Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decide sobre la base de
datos y/o el Tratamiento de los datos.

9. Titular: Persona natural o juridica cuyos datos sean objeto de
Tratamiento.

10. Tratamiento: Cualquier operacidon o conjunto de operaciones sobre
datos personales, tales como la recolecciéon, almacenamiento, uso,
circulacion o supresion.

11. Transmision: Tratamiento de datos personales que implica una
transmision de los mismos dentro y fuera de Colombia.

12. Transferencia: Envio de datos personales que realiza el Responsable o el
Encargado a un tercero quien asumira la calidad de Responsable.
Paragrafo. De presentarse dudas frente al rol de IMPECOL dentro del
tratamiento de datos, se recomienda presentar una consulta juridica.

TERCERA: PRINCIPIOS En el desarrollo, interpretacion y aplicacion de la ley
1581 de dos mil doce (2012) por la cual se dictan disposiciones generales para
la proteccion de datos personales y las normas que la complementan,
modifican o adicionan, se aplicaran de manera armonica e integral los
siguientes principios rectores

1. Principio de legalidad: El Tratamiento es una actividad reglada que debe
sujetarse a lo establecido en la Ley y en las demas disposiciones que la
desarrollen. La politica de proteccion de datos personales de IMPECOL se
rige por los articulos 15y 20 de la Constitucién Politica, la Ley 1581 de 2012,
Los Decretos 1377 de 2013 y 886 de 2014 copilados en el Decreto 1074 de
2015, la sentencia C-748 de 2011 y las circulares emitidas por la

www.impecol.com
informacion@impecol.com

+57 317 783 7949
Nit 901037871-7




IMPECOL

Limpieza Impecable

Superintendencia de Industria y Comercio, asi como las disposiciones que
las modifique, sustituya o derogue.

2. Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular. Por regla general, la finalidad del Tratamiento sera el desarrollo del
objeto social de IMPECOL. No obstante, el tratamiento podra tener otras
finalidades, siempre y cuando aquellas sean indicadas al Titular de la
informacién y el mismo las autorice.

3. Principio de libertad: EI Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento.

4. Principio de veracidad o calidad: La informacién sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o
que induzcan a error.

5. Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

6. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones contenidas en la Ley y la Constitucion. En virtud de ello, el
tratamiento solo podra hacerse por el personal de IMPECOL, previo
consentimiento del titular, por terceros autorizados y/o por las personas
previstas por la ley.

Los datos personales, salvo la informaciéon publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion
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masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados.

7. Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable o Encargado del mismo se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

8. Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

CAPITULO Il
DERECHOS Y DEBERES

QUINTA: DERECHO DE LOS TITULARES DE LA INFORMACION De
conformidad con lo Establecido en el articulo 8 de la Ley 1581 de 2012, el Titular
de los datos personales tiene los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a IMPECOL.
Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.
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2. Solicitar prueba de la autorizacion otorgada a IMPECOL, salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

3. Ser informado por IMPECOL del Tratamiento, previa solicitud, respecto
al uso que les ha dado a los datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen;

5. Revocar la autorizacion o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios o derechos. En caso de conflicto
entre IMPECOL y el Titular, la revocatoria o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento de datos personales IMPECOL han incurrido en conductas
contrarias a Ley 1581 de 2012 a la Constitucion.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.

Los derechos de los titulares podran ejercerse por las siguientes personas:
1. Por el titular, quien debera acreditar su identidad en forma suficiente por
los distintos medios que le ponga a disposicién de IMPECOL.
2. Por los causahabientes del titular (en los casos que este falte por muerte
o incapacidad), quienes deberan acreditar tal calidad.
3. Por el representante y/o apoderado del titular, previa acreditacion de la
representacion o poder correspondiente.
4. Por estipulacion a favor de otro o para otro. Los derechos de los nifios,
nifas y adolescentes se ejerceran por las personas facultadas para
representarlos. Tratamiento al cual seran sometidos los datos personales.
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SEXTA: DEBERES DE IMPECOL EN RELACION CON EL TRATAMIENTO DE
DATOS PERSONALES IMPECOL, en calidad de Responsable o Encargado del
Tratamiento, se obliga a cumplir de forma permanente con los siguientes
deberes en lo relacionado con el Tratamiento de datos personales:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

2. Solicitar y conservar copia de la respectiva autorizacion otorgada por el
Titular.

3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

5. Garantizar que la informacién que se suministre al Encargado o al
Responsable del Tratamiento, segun el caso, sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

6. Actualizar lainformacion, comunicando de forma oportuna al Encargado
o Responsable del Tratamiento, segun el caso, de todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacién suministrada a este se
mantenga actualizada.

7. Rectificar la informacién cuando sea incorrecta y comunicar lo
pertinente al Encargado del Tratamiento.

8. Suministrar al Encargado o Responsable del Tratamiento, segun el caso,
Unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en la Ley.
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9. Exigir al Encargado o Responsable del Tratamiento, segun el caso, y en
todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular.

10. Tramitar las consultas y reclamos formulados en los términos sefialados
en los articulos 14y 15 de la ley 1581 de 2012.

11. Informar a solicitud del Titular sobre el uso dado a sus datos.

12. Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

13. Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

14. Actualizar la informacion reportada por los Responsables o Encargados
del Tratamiento dentro de los diez (10) dias habiles contados a partir de su
recibo.

15. Permitir el acceso a la informacidén Unicamente a las personas que
pueden tener acceso a ella.

Paragrafo. En el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le sera exigible
el cumplimiento de los deberes previstos para cada uno.

CAPITULO 1l
AUTORIZACION Y PROCEDIMIENTOS

SEPTIMA: AUTORIZACION La autorizacién se solicitard a mas tardar al
momento de recolecciéon de los datos personales, esta autorizacién podra
constar en un documento fisico, electronico o en cualquier otro formato, que
permita garantizar su posterior consulta.

www.impecol.com
informacion@impecol.com

+57 317 783 7949
Nit 901037871-7



IMPECOL

Limpieza Impecable

OCTAVA: CONTENIDO Y FORMA PARA OTORGAR LA AUTORIZACION La
autorizacion puede ser otorgada por el titular por escrito, de forma oral o
mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion.
Los formatos y textos de autorizacion seran emitidos por IMPECOL y seran
puestos a disposicion del titular, previo al tratamiento de sus datos personales,
de conformidad con lo que establece la Ley 1581 de 2102 y sus decretos
reglamentarios. Con el fin de que el titular tome decisiones informadas con
relacién a sus datos personales y controle el uso de su informacion personal,
estos incluiran:

a) El nombre del Titular

b) El tipo de identificacién y nimero de identificacion del Titular

¢) Datos de contacto del Titular del Tratamiento (NUmero celular, Direccion

y Correo electrénico)

d) Los datos de contactos de IMPECOL

e) La identificacion de IMPECOL como Responsable o Encargado del

Tratamiento

f) La finalidad del Tratamiento de datos

g) La enunciacién de los datos sobre los que se surtira el Tratamiento

h) Los derechos que le asisten al Titular

i) Los mecanismos para que el Titular pueda conocer y ejercer sus derechos,

asi como la Politica de Proteccion de Datos Personales de IMPECOL

j) Una declaracién en la que el Titular determina que conoce y comprende
las condiciones en que se realizara el Tratamiento, los derechos que le
asisten y los mecanismos para ejercerlos;
k) La firma del Titular o cualquier otro mecanismo fisico o digital que permita
determinar que el Titular autoriza el Tratamiento de datos.
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Paragrafo. Las autorizaciones deberan ser conservadas en un archivo o base de
datos fisica o digital por el término que determine la Ley. Si hay un cambio en
la finalidad del Tratamiento, IMPECOL debera obtener una nueva autorizacion
por parte del Titular.

NOVENA: AVISO DE PRIVACIDAD El Aviso de Privacidad es el documento
fisico, electronico o en cualquier otro formato, que es puesto a disposicion del
Titular para el tratamiento de sus datos personales, cuando no se pueda poner
a disposicion la politica de privacidad. En este documento se comunica al Titular
la informacion relativa a la existencia de las politicas de tratamiento de
informacién que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales. A
efectos de garantizar en todos los casos, que la autorizacion incluye la totalidad
de elementos que permiten la titular ejercer en debida forma sus derechos.

La autorizacién de IMPECOL debera contener el siguiente aviso:

El Tratamiento de datos personales se realizara Unicamente para los fines
autorizados por el Titular. Los mecanismos que IMPECOL utiliza para realizar el
Tratamiento de Datos Personales son seguros y confidenciales, pues contamos
con los medios tecnologicos iddéneos para asegurar que sean almacenados de
manera tal que se impida el acceso indeseado por parte de terceras personas,
y en ese mismo orden, aseguramos la confidencialidad de los mismos con base
en la Politica de Tratamiento de Datos Personales de IMPECOL la cual podra
ser consultada en la pagina www.impecol.com En caso de dudas, solicitudes,
consultas, reclamos y similares podra comunicarse con IMPECOL a través del
correo gerencia@impecol.com
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La autorizacion ademas de lo anterior, contendra la razon social IMPECOL, el
tratamiento al cual seran sometidos los datos y la finalidad del mismo, los
derechos del Titular y los mecanismos para conocer la politica de IMPECOL, asi
como sus actualizaciones. En la pagina web www.impecol.com se debera
mostrar el aviso de privacidad junto con la informacion mencionada en este
parrafo, conforme a lo determinado en el articulo 15 del Decreto 1377 de 2013.

DECIMA: MEDIOS DE RESOLUCION DE CONSULTAS, RECLAMOS Y
REVOCATORIAS IMPECOL a través de su pagina www.impecol.com, pondra a
disposicion la presente Politica de Proteccion de Datos Personales; el aviso de
privacidad, los medios disponibles para realizar consultas, reclamos vy
revocatorias. Ademas, IMPECOL habilitara el correo
electronico gerencia@impecol.com como canal de comunicaciones entre los
titulares de datos y la sociedad, el Titular podra igualmente comunicarse
telefonicamente  al  numero 3177837949 o  escribir al  correo
electronico gerencia@impecol.com para recibir mayor informacion.

UNDECIMA: CONSULTAS El Titular o sus causahabientes podran consultar de
manera gratuita los datos personales del Titular cuando IMPECOL obre como
Responsable o Encargado del Tratamiento. Para esto el Titular o sus
causahabientes deberan enviar un mensaje al correo
electronico gerencia@impecol.com, en el que solicitard su informacién
personal. El mensaje debera contener como adjuntos:

1. Copia de la cédula de ciudadania del Titular

2. En caso de ser el causahabiente, copia del registro civil en la que se

pruebe el parentesco o el vinculo.
La consulta sera respondida al correo electronico que envid la consulta en un
término maximo de quince (15) dias habiles contados a partir de la fecha de
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recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora
y sefalando la fecha en que se atendera su consulta, la cual en ningdn caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

DUODECIMA: RECLAMOS Y ACTUALIZACION DE DATOS El Titular o sus
causahabientes, que consideren que la informacién contenida en una base de
datos debe ser objeto de correccion, actualizacion, rectificacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante el
Responsable del Tratamiento, el cual sera tramitado bajo las siguientes reglas:
El Titular enviard un mensaje al correo electrénico gerencia@impecol.com, en
el que presentara su solicitud de actualizacion o reclamo. El mensaje debera
contener como adjuntos:

1. Copia de la cédula de ciudadania del Titular

2. En caso de ser el causahabiente, copia del registro civil en la que se

pruebe el parentesco o el vinculo.

3. Sielreclamo resulta incompleto, se requerira al interesado dentro de los

cinco (5) dias siguientes a la recepcidn del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el

solicitante presente la informacién requerida, se entendera que ha desistido

del reclamo.

4. En caso de que IMPECOL reciba el reclamo sin ser competente para

resolverlo, dara traslado a quien corresponda en un término maximo de dos

(2) dias habiles e informara de la situacion al interesado, siempre y cuando

tenga la informacion para contactar a quien se dirige. En caso de no tener la
informacién debera informar al Titular que de aquella situacion.
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5. El término maximo para atender el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demoray la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

DECIMOTERCERA: REVOCATORIA DE LA AUTORIZACION Los Titulares de
los datos personales pueden revocar total o parcialmente el consentimiento al
Tratamiento de sus datos personales en cualquier momento, siempre y cuando
no lo impida una disposicién legal o contractual. Para esto el Titular o sus
causahabientes deberan enviar un mensaje al correo
electronico gerencia@impecol.com, en el que solicitara la revocatoria de la
autorizacion. El mensaje debera contener como adjuntos: Copia de la cédula
de ciudadania del Titular. La solicitud de revocatoria de la autorizacion sera
respondida al correo electronico en los mismos términos de respuesta que las
consultas.

CAPITULO IV
SEGURIDAD DE LA INFORMACION

DECIMOCUARTA: MEDIDAS DE SEGURIDAD En desarrollo del principio de
seguridad establecido en la Ley 1581 de 2012, IMPECOL adoptara las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, o acceso
no autorizado o fraudulento.
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DECIMOQUINTA: IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD
IMPECOL mantendra protocolos de seguridad de obligatorio cumplimiento
para el personal con acceso a los datos de caracter personal y a los sistemas de
informacioén. El procedimiento debe considerar como minimo los siguientes
aspectos:
1. Ambito de aplicacion del procedimiento con especificacion detallada de
los datos protegidos. Medidas, normas, procedimientos, reglas y estandares
encaminados a garantizar el nivel de seguridad exigido en la Ley 1581 de
2012.
2. Procedimientos de realizacion de copias de respaldo y de recuperacion
(back up) de los datos.
3. Controles periédicos que se deban realizar para verificar el
cumplimiento de lo dispuesto en el procedimiento de seguridad.
Los datos personales sobre los que IMPECOL realiza el Tratamiento o es
responsable reposan en la base de datos de www.impecol.com contenida en el
servidor de propiedad de IMPECOL y en los medios autorizados por la
compafia para almacenar datos personales.

DECIMOSEXTA: SEGURIDAD DE ACCESO Y ALOJAMIENTO DE LA
INFORMACION
1. La informacion se encuentra en servidores o aplicativos con
destinacion exclusiva de datos.
2. Los servidores estan ubicados en un data center que cumple con los
estandares técnicos; requeridos para almacenar datos.

DECIMOSEPTIMA: ADULTERACION Y ACCESOS FRAUDULENTOS
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El ingreso a la informacién solo puede hacerse por funcionarios activos que se
validan a través de las politicas de directorio activo, es decir con manejo de
usuario, contrasenas.

CAPITULO V
DISPOSICIONES FINALES

DECIMOOCTAVA: COMPETENCIA La gerencia en conjunto con el area de
analisis de informacién seran los responsables de:
1. La adopcion e implementacién de la politica de proteccién de datos
personales.
2. Resolver las solicitudes realizadas por los Titulares de datos
personales.
3. Velar por el cumplimiento de las medidas de seguridad.

DECIMONOVENA: DATOS DE CONTACTO Los titulares de datos personales
podran contactar a IMPECOL cuando actie como Responsable en:

Teléfono: 3177837949
Correo: gerencia@imepcol.com
Pagina web: www.impecol.com
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